“YHHSCHVIM OATA TOB” YTYT —biH AIOYNIYA BANASIbIH XSIHANT,
MOHUTOPUHIMNH M3PTI)XWUNTHUNA AXIbiH BAUPHBI TOAOPXOWNONT

A. TAHUTILIYYIITA

1.Bairyynnarbii Hap: “YHgacHui Jata Tes” YTYI

2. HarkuitH Hap: Magaannuitn aoynryi 6angnsix
rasap

3. AxnbiH GalpHbi HApP: Aoynryi 6aignbiH
XSIHANT, MOHUTOPWHIWAH MOPIIXKMITIH

3.1. An6aH TywaansiH aHrunan: MapraxunTan

4. AXnbIH GanpeIr Wyya xapbsanaH yaupaax
an6aH TywaanbiH H3p: Maa33nmitH aroynryii
6aianeIH raspeiH gapra

4.1. AnbaH TywaanbIH aHrunasn: aspbiH gapra

5. AXnbIH GalpHbI WYYA XapbsaanaH yaupaax
anbaH Tywaarn:

5.1. AnGaH TywaarbiH H3p, TOO:

b. Ynr yyrar

1. AXribiH GaipHbI
30pPUNTo

TeBuiiH fa4 GyTaL, CYMK33, CUCTEM, TEXHUK TOXOOPBNXYYANH atoynryn 6angan,
X3BUVH aXunnaraar xaHax, yumpcaH acyyarbir wyypxain LWMiasapax;

2. AXnNbIH GafipHbl YHACIH 30PUNT:

1. CymkasHuiA  ypcran, advaanan,  X3BWIH
axunnaraar xsiHax, AyH LUAHXUIT33 XWIAX;

2. Xangnareir WRpyynax, Cakurmall XocTyyablH
Tanaap mMaA29nan aBax, WanranTt Xviax;

3. CepBep, cuUCTEMWAH X3BWAH axunnaraar
XAHax, cuctemMuiAiH  nor  BuunarT  AyH
LUMHXXWIIFS3 XWX,

4. [an OYyTUWMIAH TOHOF, TEXEBPOMMUIAH X3BMWIAH
axunnaraa, ragHa, [OTOp TanbliH Kamepyyabir
XSIHaX;

5. banryynnarbiH TacpanTry# yin axwnnaraadp,

OAMKIIAr Y3yynax;

2.1, TYAUDTIanuinH wanryyp yayynant:

1. CymxasHui x3BWiiH axunnaraa 6ypaH
XaHrargcad 6anx;

XananareiH  Tanaap GypsH  mM3A33n19n
LUyrnyymK  yaupanarelr  yH3H 368

M3/133M1133p XaHracaH bawix;

2.

TesuiH YANYUNArasHUA
CUCTEMYYANAH XSBUINH
axunnaraa xadrargcad 6arx

cepBap,
HahaBapTan

bairyynnarbiH 835 GYTUMAH  TOHoT,
TOXOOPOMKUIAH X3BUIAH axunnaraa GypaH
XaHraracad 6anx;

BawryynnarbiH TacpanTryii yin
axunnaraar Xx3BWAH sByynaxaj eepeec
wanrtraanax 6yxuiA n apra Xamxsar aey
X3P3NKYYIICOH Baiix;

. 3.1. Xyrauaa
. AXnbIH 6ailpHbI axunnaraa; ’
3 nbiH 6aipHBLI ron yin nnaraa XyBuap
AxnbiH 6aipHbl 1 AYrI3p YHACIH 30PUNTHLIH XYPIIHA: 20 %
1.1, BanryynnarsiH 60110H MUXX -blH CYMKa3HWIA yperan, ayaannsir XsHax;
1.2, Bairyynnarbid 6onoH MUXX -biH CYIIKaoHMIA ypcrans AyH WMHXWMFSS XWX,
TamnarHax;
AXnbiH 6alpHbLI 2 AYrI3P YHACIH 30PUATBIH XYPIJHA:
. o . 20 %
2.1, CYIDKI3HWIA HIBTPANT XaHAANTBLIr XAHAX, LWaapAnaraTali HexXLess, CoXnrTaii ¢
XOCTbiH XaHAanTbIr Typ Xyrauaaraap 30rcoox;
2.2. CymkasHWA xananara WIpyynax, acspryyusx Ccuctem [gaap WUNAPCaH
xangnaryyaan xaHant TaBux;




2.3.

24.

AbuselPDB, Honeypot, SIEM 33par Oycag OGavryynnaryygaac rapracaH
COKUITIN XOCTYYAbIH Tanaapx M3433/MAr aBY TYC TEBUIAH CYNXKI3, cucTems
HaBTapy By acax Tanaap wanranT XMix;

BaviryynnarsiH 6onod MUXX -blH 3aHrunaa TesuiaH M3J33NNMWAH aoynryi
Ganpang AyH WWHXUNFA3 XWIAX, Talnartax;,

AXNbIH 6aiipHbl 3 Ayraap YHACIH 30PUNTbIH XYP33HA:

TaBurgax waapanara waapagnara:

20 %
3.1,  CucTemyyaounH XaBUIAH axxunnaraar xsHax;
3.2, Cucrem, TOHOr TeEXeepemX [33p 9BAPON, TFIMTIN, AOronjon rapcad
TOXMONAONA aHXaH LWATHbI LWNHXMNT3S XWXk xonBoraox XanTcuilH aapra,
MIPraXUNTIHA Hexuen OGaWanbiH Tanaap MOASMAK, 3BAPSN, T3MTI,
JOronansIr apunryynax apra XamKasr aeax, yaupanaraac erceH 3aaBpbiH
garyy axunnax;
3.3.  TepwiiH M3433n31 CONUMLIOOHBI CUCTEMUIAH X3BUIMH axkunnaraar xaHax;
3.4. Cucrem, TOHOI TOXOOPOMXYYAWAH awoynryn GanansiH nor 6yprrang AyH
LUNHXWITFID XWIAX,
3.5.  MOHUTOPUHIMIAH CUCTEMYYANAH X3BUIAH aXkunnaraaHg XaHant TaBux;
3.6. bByx tepnuuH gotoon cuctemyys 60noH odducobiH LOTOOL CUCTEM, yaTbir
anbaH &cHbl axnbiH Xapuruax cysar 60NroH TOMTMON X3P3rNABK atumrnax 20 %
YYparTam
AXnbiH 6apHbI 4 AYraap YHAC3H 30PUNTLIH XYP33HA!
4.1. bavryynnarbiH ragHa, gotop tang 6anpnax KamepbliH X9BUWH axunnaraar
XAHAX, aXUrNanT XWAX, XapyynyyaelH YN axunnaraaHg XaHant Tasux;
42, CepBepuiiH opeeH HIBTIPCIH XYHWA BYPTranuniir XeTnex, MOHUTOPUHINIAH
TaunaHg, Tycrax;
4.3. bawnryynnarbiH GawipaHa opyynax KomnbtoTep 60noH Gycan  anekTpoH
TOXOOPOMKUIAH BYPTranuiAr XxeTnex, XsHax.
4.4, DBavryynnarbiH Xonboraox Xypam, 3aaBpbiH Jaryy LIyypxah axnbiH yen
XONGoraox apra Xamxaar asax;
4.5, [ap OYTUMAH TOHOT TOXOOPOMKYYANAH axkKunnaraads XsHant Tasnx;
AXnbid 6apHbl 5 nyraap YHAC3H 30PUNTLIH XYPI3HA: 20 %
51. AxnbiH SalpHbl TOAOPXOWNONTOHA 3aarfAcaH uvr yypras Xapankyynaxas?
Ganryynnara, ax axyi HanK, UPraHTan XxamTpaH axunnax;
5.2. Dyx HUATWIAT xamapcaH anueaa apra XaMmXa3H4 WA3BXU caHaaunara rapraH,
XamT ONHOO MaHnaknaH oponLox;
5.3. Waapanaratan Toxmonaons sapum mMapraxxunTHYYANAH 33ryRag Yypart axnbir
TYP OPNOH FYALISTISX;
54. AxnbiH OGalpHbl TOAOPXOMNONTOHA 3aargaaryn 60noBY  MIpraxun, yp
YapBapblr Hb Xapransad yaupanaraac erceH Har yaaarviiH LWMHXTIA yypar
faanraspbIr Guenyynax;
5.5.  Axnbin 6aipHel TogopxonnonT 6oNoH yanpanaraac erceH yypar gaanraspbir
XYYNb TOFTOOMXUIAH XYP3aHAa Bypan Buenyynax;
B. TABUrOAX LWAAPOJIATA:
1. AxnbiH GanpaHpg 1.1. Epenxuit Ysyynanr Yyxan waapanararas lHaapanararai

Bonoscpon bakanasp

Maructp 60noH
TYYH33C A33L

Magaannuiin

Mapraxun .
P TEXHONOTUIAH NHXEHEP

MoagsannuiH
aoynryi 6ananbiH
VHXEHep




MagaannuitH
. TEXHOSOrUAH
MagaannuiaH o
Moaprawun TEXHOMOMMNH YArnNanaap Hnrnanmint
M3PraLLCaH MOPraLICoH
ceptudmkarTan
Banx
YHAC3H yin
axunnaraa Hb
M3 NIAH
Mapraxrnaapas 2-ooc TEXHONOrMTON
AOOLUTYIA 1N xon6ooToMn
axunnacaH, Mag3nan Gavryynnarag,
Typwnara .
TEXHOMOMMAH YNrN3Masp | axunnacad
axunnacau Typlinararan,
Typlnararan. XsiHaNTbIH
cucTemMyya 4sap
axunnax 6ancaH
TypwnaraTa.
XAHanT, MOHUTOPUHT
XUAXa4 Waapgnararan
TEXHUK X3parcnyyauiir | XAHanTbiH
939MLIC3H Banix, cuCTemMyyaunitH
5 wniaan
Yp yansap AHrnm X3rHuA . Bonoscpyynax,
M3 narton 6anx; X3PIKYYIIIX
Baraap axunnax, Fagaag XxanHui
yAYPAAH 30XUOH MaAnarTai Ganx;
Balryynax yaasaprai
Bawx

1.2. Tycran waapgnara:

XapunuaaHbl eHaep
coénroli Gaux;

YHaHY Wyapara
axunnax;

Tepuis 6onoH
GanryynnarbiH HyyL
xapranax,
36BLUSBPOITYIA
M3/33N13N 4 H3BTPAXIYA
Balix, &c 3yliH xam
X3MDKISI CaxXuX, axKIblH
GalpHbl LABAp, Li3ryTai
BaianbIr xaHrax;

AXnbiH  avaanan
Aaax vagBapran
Balix;

. XYYNH 3YUJIC:

1. AXnbiH 6aipHBbI xapunuax cy6bLekr

- Baxupan
- TaspbiH papra

- MoapraxuntHyya

1.1. BanryynnarbiH gorop tang Gairaa

LWyyn xapunuax Gaitryynnara:

1.2. bairyynnarbiH ragHa Tang Gaitraa

Mapgaanan TexHOMorMinH Ynrnanaap yiin
axunnaraa sisyynaar Ganryynnara, ax axyi

Ha3MK, UPraH

Wyyn 6yc xapunuax 6anryynnara

Baitryynnara, ax axyil HarK, UproH




2. An6aH Tywaan - OpxancaH axnbiHxaa xypssHg  “YOT” YTYI-biH  3axupan ©onod
3PXNIrYMnH Maasannuiin aloynryin 6anansid raspbiH 4aprbiH 6MHE XYYNb TOrTOOMXUAH
XYnaax XYP33HI XY33HA.

Xapuyusara:

3.1. CaHxXyyruiH

YHACOH 6a unyy uaruiiH uanuH Xenc, Xoorn, yHaaHb
MeHre OONOH ypamilyynarn, ragHbl CaHXYYXWNTTai
axung oponuox Yen ryiuaTracaH anblH X3MKIITIN
AYALRXYAL ypamLyynan

3. AxnbliH 6aipHbI

Heel, xaparcan: 3.2. MaTepuanbix

MHTEpHOT XONBONT, aXNblH X3P3rldaHWA  INPI3,
caHpan 6ycaa Tasunra xaparcan, KOMMNbIOTEP,
XONOOrA40X TeXHWK X3parcan, Buuur xaprniiH matepuan,
6ycap waapanaratan matepuanyyg, Liaxum ocducbiH
CUCTEMUIAH 3PX

3.3. XyHun

3.4. bycap

4. Axnbin Gaiipuesl | 4-1- EpAviik Hexuen

XaBunH

Hexuen 4.2. OHuromn Hexuen

. BATAIITAAXYYIIANT:

AXNbIH 6aitpHbI TOAOPXONNONTLIT
6onoBcpyy icaH axJibiH X3¢3r 6yly Garviti
axnary

AXnblH 6aiipHbI TOQOPXONUNONTLIN BaTancaH 3px
Gyxuit anbax TywaanTtaH

AnbBaH TywaanbiH Hap:

“YupacHuia ata Tes” YTYI-biH 3axupraa,
yavpAnarbiH raspbiH napra

O.TAHTYITA

/3uar, IXWH HapUiAH

3XHWUIA yCar, espuiiH Hap/

20... OHbI ... CapbiH ...-Hbl 846pP

AJ'!ﬁanTyul.‘l‘.lhaa‘J'll?lH, Hap:/Tamra/

i fata Tes" YTYF-blH Saxvpan




